SMERNICE PRO NAKLADANI S OSOBNiIMI UDAJI

Genesis Capital Equity s.r.o0. a Genesis Capital Growth s.r.0.,

se sidlem Na Safrance 22, 101 00 Praha 10
(dale jen Genesis)

Vypracoval: Petr Janovsky
Schvalil: Pavel Kvicala

Smérnice nabyva ucinnosti dne 1.1.2020

Uvodni ustanoveni

Tato smérnice je vydana v souladu s nafizenim Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. 4. 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o
volném pohybu téchto udajti, dale jen ,,natizeni GDPR*). Tato smérnice upravuje pravidla pti
zpracovani a ochrané osobnich udaju zpracovavanych ve spolecnostech Genesis Capital Equity
s.r.o0. a Genesis Capital Growth s.r.o.



1. Zakladni pojmy

GDPR - General Data Protection Regulation

Osobni Udaj - veSkeré informace o fyzické osobé (napf. jméno, adresa, datum narozeni, rodné
¢islo atd.), na zakladé kterych Ize tuto osobu identifikovat.

Citlivy idaj — osobni tdaj takového charakteru, Ze muze subjekt udaji sam o sobé poskodit ve
spolecnosti, v zaméstnani, ve Skole, nebo muze zapfiCinit jeho diskriminaci. Jde o udaj
vypovidajici o narodnostnim, rasovém nebo etnickém ptivodu, politickych postojich, ¢lenstvi v
odborovych organizacich, nabozenstvi a filozofickém presvédceni, zdravotnim stavu a
sexualnim zivoté subjektu udaji a geneticky tidaj subjektu udaji; citlivym tdajem je také
biometricky udaj, ktery umoziiuje ptimou identifikaci nebo autentizaci subjektu tidaju.

Zpracovani osobni udaji - jakakoliv operace s osobnimi udaji, jako je shromazdéni,
zaznamenani, uloZeni, pozménéni, nahlédnuti, pouziti, $ifeni, omezeni, vymaz apod.

Spravce - pravnicka nebo fyzicka osoba, ktera urcuje tcely a prostiedky zpracovani osobnich
udaju.

Zpracovatel - fyzicka nebo pravnicka osoba, ktera zpracovava osobni udaje pro spravce

2. Zakonnost, korektnost a transparentnost

2.1. Jakékoli osobni udaje jsou zpracovavany zdkonnym zptsobem, tedy bud’ na zéklad¢
zakona (pravniho ptedpisu), nebo se souhlasem subjektu, jehoz udaje se zpracovavaji.
Genesis zajist'uje pribéznou kontrolu, zda nedochazi ke zpracovani nad ramec stanoveny
zakonem, zda udaje, které ziskava, jsou pro ¢innost nezbytné a zda vSechny Udaje jsou
zpracovavany v souladu s pravnimi ptedpisy. Udaje jsou poskytovany struénym,
srozumitelnym a snadno pfistupnym zptsobem, za pouziti jednozna¢nych a jednoduchych
jazykovych prostiedk.

2.2. Osobni udaje zpracovavané skupinou Genesis

- Udaje o obchodnich partnerech

- udaje zpracovavané na zaklad€ pracovnépravniho vztahu

- udaje poskytované uchazeci o zaméestnani

- Udaje zvetejniované v médiich — web, tisk, propagacni materialy
- Udaje zaznamenavané kamerovym systémem

3. Ucel a rozsah zpracovavanych udaja

3.1. Osobni udaje jsou shromazd’'ovany pouze pro ur€ité, vyslovné vyjadiené a legitimni tcely.
Udaje shromazdéné pro rtizné tcéely nelze spojovat, musi byt evidovany a zpracovany
oddélené.

3.2. Udaje o obchodnich partnerech

Skupina Genesis zpracovava osobni udaje svych obchodnich partnerti a spolupracujicich
osob. Zpracovavané osobni Udaje zahrnuji jméno, informace o zaméstnavateli, pracovni
pozici, adresu, kontaktni Udaje (telefon, e-mail) a jazyk pro komunikaci.



3.3.

3.4.

3.5.

3.6.

4.

4.1

4.2

4.3

Osobni Udaje obchodnich partneri jsou zpracovavany za ucelem vedeni databaze
obchodnich partnert, zajisténi stavajicich obchodnich aktivit, plnéni smluv s obchodnimi
partnery, plnéni pravnich povinnosti, ochrany opravnénych zajmu spravce, rozvoje
budoucich obchodnich ptilezitosti a marketingovych aktivit, véetné rozesilani newsletteru.

Osobni Udaje zaméstnanci

Skupina Genesis zpracovava osobni tidaje svych zaméstnanc pro ucely plnéni pracovnich
smluv, plnéni svych pravnich povinnosti v oblasti zaméstnanosti a ochrany opravnénych
zajmu spravce.

Rozsah je dan pozadavky pravnich piedpist, zejména zakoniku prace a provadécich
predpist; je stanoven tak, aby zpracovavané udaje spolehlivé a vérohodné prokazovaly
vznik, pribéh a ukonceni pracovné pravniho vztahu zaméstnance, vetné poskytovani
platu; dale splnéni povinnosti viiéi tfetim osobam (napf. zdravotni pojistovny, Ceska
sprava socialniho zabezpeceni, finan¢ni urad) a predpisi o archivaci.

Osobni Udaje uchaze¢i o zamé&stnani

Po uchazecich jsou vyzadovany pouze tidaje nezbytné pro posouzeni vhodnosti uchazect
v ramci vybérového ftizeni (kvalifikace, zdravotni zpusobilost, apod.). Dalsi rozsifujici
informace jsou pozadovany az po pifipadném rozhodnuti o uzavieni pracovné pravniho
vztahu. Osobni Udaje netspé$nych zaméstnanct jsou po ukonceni vybérového fizeni
vymazany.

Udaje zpracovavané v médiich

Osobni Gdaje zaméstnanct v médiich — napf. na webovych strankach a v propagac¢nich
materialech — je mozné pouZzivat jen s jejich souhlasem. S ohledem na charakter téchto
médii se souhlas tyka pfedev§im zvefejiiovani jména, kontaktnich udaju, fotografii a videi.

Kamerovy systém

V sidle spole¢nosti Genesis je instalovan kamerovy systém za téelem zajisténi ochrany
majetku, bezpecnosti osob v budové a zamezeni vstupu nezadoucich osob. Zaznamy
Z kamerového systému jsou ukladany na elektronicky nosi¢, zabezpeceny a uchovavany po
dobu 30 dni. V piipad¢ potieby jsou zpiistupnény povéfenym zaméstnanctim spoleénosti,
piip. opravnénym subjektiim, za ucelem identifikace osob.

Minimalizace zpracovavani osobnich udaji

. Zpracovavané informace jsou omezeny jen na nezbytny rozsah ve vztahu k ucelu, pro ktery

jsou zpracovavany, nelze pozadovat udaje nepfimétfené, nerelevantni a pokud nejsou
nezbytné. Udaje nelze uchovavat poté, co pomine pravni zaklad, poté, co je naplnén ucel
zpracovani.

. Spoleénosti skupiny Genesis standardné nezpracovavaji citlivé osobni udaje.

. Osobni tidaje nejsou zpracovavany automatizovang.



5. Omezeni doby zpracovavani osobnich udaji

5.1.

5.2.

Osobni Gdaje jsou zpracovavany pouze po nezbytnou dobu. Ta vychazi zejména ze zakona
0 archivnictvi a zakona o ucetnictvi.

Ulozné doby, které nejsou stanoveny témito predpisy, stanovuje organizace nasledovng:

- Dokumenty souvisejici sobchodni ¢innosti jsou archivovany po dobu trvani
obchodniho vztahu a po skonceni smluvniho vztahu po dobu stanovenou piedpisy
upravujicimi dobu archivace.

- Dokumenty zaslané uchaze¢i o pracovni mista jsou t€émto vymazany bez zbyte¢ného
odkladu po skonceni vybérového tizeni.

- Dokumenty souvisejici s pracovnépravnimi vztahy zaméstnancd jsou uchovavany po
dobu trvani pracovné pravniho vztahu a po jeho ukonceni ve lhitach stanovenych
pravnimi pfedpisy.

- Udaje zpracovavané v médiich jsou uchovavany po dobu trvani souhlasu se
zpracovavanim.

- Udaje zaznamenany kamerovym systémem jsou uchovavany po dobu 30 dni.

5.3. Na konci ulozné doby jsou data pfezkoumana a odstranéna, pokud neexistuje opravnény

5.4.

5.5.

davod pro jejich dalsi uchovani.
Listinné dokumenty jsou zni¢eny pomoci skartovacich kancelatskych zatizeni.

Dokumenty ulozené v elektronické podobé jsou zni¢eny jejich vymazanim a fyzickou
destrukcei nosict, pokud jde o CD, DVD.

6. Integrita a duvérnost

6.1.

6.2.

6.3.

Osobni data jsou v organizaci zpracovavana zpusobem, ktery zajisti nalezit¢ zabezpeceni
osobnich udaja, véetné jejich ochrany pomoci technickych a organizacnich opatfeni pred
neopravnénym piistupem k udajim, ndhodnou ztratou, znicenim nebo poskozenim.

Ve skupin¢ Genesis jsou stanovena:

- prava a povinnosti zaméstnanci v oblasti ochrany osobnich udaju
- technicka a organiza¢ni opatfeni pti zabezpeceni budovy
- opatfeni na zabezpeceni pocitacli a pocitatove sité

Konkrétni opatfeni jsou stanovena s ohledem na charakter osobnich udaji nasledovné:
6.3.1. ProSkoleni zaméstnanct

Skupina Genesis zajistuje vodni proskoleni vSech zaméstnanct pii nabyti G¢innosti
smérnice  GDPR, vstupni Skoleni vSech novych zaméstnancti pii vzniku jejich
pracovnépravniho vztahu, periodicka skoleni, pii vyskytu pfipadli poruseni zabezpeceni
osobnich udaju, pii zméné pravidel pro zabezpeceni osobnich tidajit danych touto smérnici.
Pti ukonCovani pracovnépravniho vztahu zameéstnancli jsou pouceni o tom, ze jejich
povinnosti pii ochrané osobnich udaji trvaji 1 po ukonceni pracovnépravniho vztahu
k organizaci.



6.3.2. Pocitacova bezpecnost

Data, obsahujici osobni udaje, ktera jsou ulozena v osobnich pocitacich, musi byt vhodnym
zpusobem zabezpeCena pied volnym piistupem neopravnénych osob k nim. Je tieba
dodrzovat pravidla informac¢ni bezpecnosti. Poc¢itatova bezpecnost je zajistovana na vSech
pocitacich organizace témito opatienimi:

- instalace antivirovych programu a firewallu

- stanoveni piistupovych prav, hesel, zadkazu sdileni hesel né¢kolika osobami,
Zabezpeceni pocitacl Sifrovacim néstrojem BitLocker

- uzivatelské ucty maji riizna opravnéni v ramci lokalni sité
- pravidelné zalohovani dat, tak aby nedoslo k jejich ztraté pfi pfipadném odcizeni ¢i

poruse pocitace a byla zajiSténa schopnost obnovy dat v pfipadé fyzickych ¢i
technickych incidentii

- zajiSténi automatickych bezpecnostnich aktualizaci pouzivaného softwaru

- pfi jakékoli likvidaci hardwaru musi byt znemoznéna moznost ziskdni uloZenych
osobnich udaji

- pouzivani pouze silnych hesel

- mazani a neotvirani nevyzadané posty, odmazavani SPAM v emailové schrance i
V pocitacich

- pravidelny servis vypocetni techniky je zaméfen i na kontrolu oblasti bezpecnosti dat.

6.3.3. Zabezpeceni budovy a pisemnosti v kancelarich

Budova je zabezpecena bezpe¢nostnim zamkem na vstupnich dvetich, alarmem napojenym
na pult centrélni ochrany. V budové je recepce, ktera dohlizi na pohyb navstévnika.

Osobni tdaje musi byt zabezpeceny pied neopravnénym nebo nahodilym piistupem k nim
a proti jejich zneuziti.

6.3.4. Kamerovy systém

Kamerovy systém je instalovan za ucelem zajiSténi ochrany majetku, bezpecnosti osob
v budové a zamezeni vstupu nezadoucich osob. Je provozovan v souladu s piedpisy o
ochran€ osobnich udaji. Kamerovy systém ma zaznamov¢ zatizeni.

6.3.5. Zabezpeceni v oblasti dodavatelskych vztahi

Osobni Udaje, které skupina Genesis zpracovava jako spravce osobnich udaji mohou byt
poskytovany dodavateliim, zejména pak dodavatelim IT sluzeb, sluzeb v oblasti public
relations a komunikace a dodavateli zajiStujicimu tucetnictvi a mzdovou agendu.
Dodavatelské smlouvy se zpracovateli osobnich udaju obsahuji zejména prohlaseni o
schopnosti dostat zavazku mlcenlivosti, povinnost zpracovavat udaje pouze pro ucely
sdélené spravcem, povinnost piijmout technicka a organizacni opatieni pro zabezpeceni
osobnich udaji a zdkaz vyuZivat sluzby jiného zpracovatele bez souhlasu spréavce.
Dodavatelé sjednanych sluzeb se zavazuji zachovavat mlc¢enlivost o vSech skute¢nostech,
které ziskali v souvislosti s plnénim smlouvy a které podléhaji ochrané osobnich udaji.



6.4.

6.5.

6.6.

Dodavatel¢ jsou vazani povinnosti ml¢enlivosti po dobu trvani smlouvy, a také po jejim
skonceni.

6.3.6. Skartace dokumentil
Ke skartaci listinnych dokumentt je pouzivan systém vyménnych kontejnert
Dodrzovani popsanych opatieni je soustavné kontrolovano. Vedeni spole¢nosti
vyhodnocuje ucinnost piijatych opatieni a zajiStuje, aby pfijatd opatfeni zlstavala
piimétfend a aktudlni.
Poznatky zjiSténé pfi vlastni kontrolni ¢innosti organizace a poznatky zjisténé z jinych
zdrojii jsou zapracovavany do Smeérnice o ochrané osobnich idajii a jsou piijata adekvatni

ndpravna opatieni.

V piipadé zjisténi poruseni zabezpeceni, Genesis vyhodnoti zavaznost a podle zavaznosti
informuje dozorovy organ i subjekt udaju a zajisti provedeni ndpravnych opatieni.

7. Prava subjektia udaji

Osoby, jejichZ osobni udaje skupina Genesis zpracovava maji nasledujici prava.

7.1.

7.2.

7.3.

Préavo na pftistup

Subjekt idaji ma pravo na potvrzeni, jestli Genesis zpracovava jeho osobni Udaje, a déle
pravo na pristup ke svym osobnim tdajum, na informaci o rozsahu zpracovavanych
informaci, na poskytnuti informaci nejdéle do 1 mésice od podani Zadosti, na vysvétleni
(pfi zamitnuti zadosti). Informace jsou poskytovany na zaklad¢ pisemné zadosti. Jsou
poskytovany zpravidla bezplatn€, kromé ptipadl, kdy spravce posoudi zadost jako
zbyte¢né opakovanou, nepfiméfenou, nediivodnou, nebo pokud nejde o opravnény zajem
Zadatele.

Pravo na opravu

Subjekt tdajti ma pravo na opravu udajt, pokud jsou neptesné, nebo netuplné, na provedeni
opravy nejdéle do jednoho meésice, na vysvétleni, pokud oprava nebyla provedena.
Spolecnost predchazi tomu, aby zpracovavané udaje byly neaktualni, udaje pravidelné
ovetuje.

Pravo na vymaz nebo omezeni

Subjekt udaji ma pravo na vymaz nebo omezeni zpracovani udaji, pokud jiz nejsou
potiebné pro pavodni ucely, pii odvolani souhlasu subjektu, pii namitkach proti
zpracovani, pfi protipravnim zpracovani, pokud neni poskytnut souhlas se zpracovanim,
pokud je povinnost vymazu dana pravni povinnosti. Vymaz a omezeni zpracovani se
provadi na zaklad¢ pisemné zadosti a provadi se u tidaju, k jejichz zpracovani byl poskytnut
informovany souhlas, vymaz nelze provést u zdkonného zpracovani osobnich udaju.



7.4. Pravo na namitku
Kazdy subjekt idajii ma pravo vznést ndmitku proti zpracovani jeho osobnich udaji, tato
moznost se tyka jen tdaji, k jejichz zpracovani byl poskytnut informovany souhlas, nelze
jiuplatnit u zdkonného zpracovani osobnich tdaju.

7.5. Pravo odmitnout marketingova sdéleni

Kazdy subjekt idaji méa pravo odmitnout zasilani marketingovych sdéleni a newsletteri
prostiednictvim odkazu na konci kazdého marketingového sd€leni a newsletteru.

8. Zavérefna ustanoveni

8.1. Kontrolou provadéni ustanoveni této smeérnice je statutdrnim organem povéren
zamé&stnanec: Barbora Brynychova

8.2. Smérnice nabyva u¢innosti dnem: 1.1.2020

V Praze, dne 1.1.2020

Jifi Benes "JanTauber
Managing Partner Chairman

Genesis Capital Growth Genesis Capital Equity



